BEDINGUNGEN FUR DIE TEILNAHME AM
SPARDA eBANKING

FASSUNG NOVEMBER 2017

1. Allgemeines

1.1. Nutzung des SPARDA eBanking (im Folgenden ,.eBa  n-
king“)

SPARDA eBanking kann tiber unterschiedliche Zugangsmedien
genutzt werden:

SPARDA eBanking per Internet

Ermdglicht dem Kunden Uber Endgeréte mit Internetzugang tber
einen Browser durch Eingabe der personlichen Identifikations-
merkmale (Verfligernummer, PIN bzw. Einmal PIN, TAN bzw. di-
gitale Signatur) Abfragen zu tatigen, Auftrdge zu erteilen und
rechtsverbindliche Willenserklarungen sowie sonstige Erklarun-
gen abzugeben.

SPARDA eBanking per App

Ermdglicht dem Kunden tber die eBanking App der BAWAG
P.S.K. auf einem mobilen Endgerat (z.B. Smartphone, Tablet),
durch Eingabe der personlichen Identifikationsmerkmale (Verfu-
gernummer, PIN bzw. Einmal PIN oder Touch ID und TAN) Ab-
fragen zu tatigen, Auftrége zu erteilen und rechtsverbindliche Wil-
lenserklarungen sowie sonstige Erklarungen tber ein mobiles
Endgerat (z.B. Smartphone, Tablet) abzugeben.

SPARDA eBanking per eps Online-Uberweisung

Ermdglicht dem Kunden, durch Eingabe der personlichen Identi-
fikationsmerkmale (Verfligernummer, PIN bzw. Einmal PIN und
TAN) Auftrage zu erteilen.

1.2. Begriffsbestimmungen

Bank

BAWAG P.S.K. Bank fiir Arbeit und Wirtschaft und Osterreichi-
sche Postsparkasse Aktiengesellschaft (im Folgenden ,Bank).
Die SPARDA Bank ist eine eigene Marke der BAWAG P.S.K.

SPARDA eBanking Funktionsumfang

Im eBanking hat der Kunde, der Kontoinhaber oder Zeichnungs-
berechtigter ist, die Mdglichkeit, Abfragen zu tatigen (z.B. Konto-
stand, Kontoausziige, Kreditkartenabrechnungen), Auftrdge zu
erteilen (z.B. Zahlungsauftrage, Wertpapierorders), und rechts-
verbindliche Willenserklarungen (z.B. Produkterdffnungen, Konto-
karte LimitAnderung) sowie sonstige Erklarungen (z.B. Bekannt-
gabe seiner geénderten Adressdaten) abzugeben. Je nach Zu-
gangsweg (Internet, App oder eps Online-Uberweisung) stehen
dem Kunden abhéngig vom Stand der technischen Entwicklung
der zugrundeliegenden Applikation alle oder einzelne Funktionen
zur Verfigung.

SPARDA eBanking App
Die eBanking App ist eine App der Bank, die dem Kunden im e-
Banking per App ermdglicht, Abfragen zu tatigen, Auftrage zu er-
teilen und rechtsverbindliche Willenserklarungen sowie sonstige
Erklarungen abzugeben.

Zur Nutzung der eBanking App ist die eBanking App der Bank auf
ein mobiles Endgerét (z.B. Smartphone, Tablet) herunter zu la-
den.

Security App
Die Security App ist eine App der Bank, die die Einmal PIN fir den

Einstieg in das eBanking und bei Verwendung des secTAN-Ver-
fahrens die TAN zur Autorisierung von Transaktionen generiert
sowie nach Anforderung durch den Kunden personliche und auf
die Produkte bezogene Informationen (z.B. Zahlungseingénge,
Zahlungsausgange, PIN-Anderungen) anzeigt.

Zur Nutzung der Security App ist die Security App der Bank auf
ein mobiles Endgerat (z.B. Smartphone, Tablet) herunter zu la-
den.

BAWAG
{} PSK

Verfligernummer

Jeder von der Bank zur Nutzung des eBanking akzeptierte Kunde
erhalt nach Abschluss der Teilnahmevereinbarung von der Bank
eine mehrstellige Verfligernummer. Die Verfuigernummer kann
vom Kunden nicht geédndert werden.

PIN

Die persoénliche Identifikationsnummer (PIN) ist ein von der Bank
vorgegebenes Identifikationsmerkmal, das vom Kunden im eBan-
king per Internet jederzeit geéndert werden kann. Die PIN dient
der Legitimierung des Kunden beim eBanking und ist Vorausset-
zung fiir den Einstieg in das eBanking.

Einmal PIN

Die Einmal PIN ist ein von der Bank vorgegebenes Identifikations-
merkmal, das vom Kunden im eBanking nicht gedndert werden
kann. Die Einmal PIN dient der Legitimierung des Kunden beim
eBanking per Internet, per App und per eps Online-Uberweisung
und ist eine alternative Mdglichkeit zur PIN fiir den Einstieg in das
eBanking. Die Einmal PIN ist fur eine einzige Legitimierung ver-
wendbar und verliert nach funf Minuten ihre Glltigkeit.

Die Anforderung der Einmal PIN erfolgt in der Security App und
ist nur dann maglich, wenn der Kunde (ber ein Touch ID fahiges
mobiles Endgerét (z.B. Smartphone, Tablet) verfigt und seinen
Fingerabdruck auf dem mobilen Endgerét hinterlegt hat. Die Ein-
mal PIN wird in die Security App zugestellt.

Touch ID

Die Touch ID ist ein personliches Identifikationsmerkmal des Kun-
den, das eine Identifizierung beim eBanking per App mittels Fin-
gerabdruck erméglicht und vom Kunden im eBanking per App
freigeschaltet werden muss. Die Touch ID ist eine alternative
Mdglichkeit zur Identifikation des Kunden mittels VVerfligernummer
und PIN bzw. Einmal PIN beim eBanking per App.

Zur Nutzung der Touch ID muss der Kunde tber ein Touch ID fa-
higes mobiles Endgerat (z.B. Smartphone, Tablet) verfiigen.

TAN

Fur die Erteilung von Auftrégen sowie fiir die Abgabe von rechts-
verbindlichen Willenserklarungen oder sonstigen Erklarungen ist
neben Verfugernummer und PIN bzw. Einmal PIN oder Touch ID
auch die Eingabe einer einmalig verwendbaren Transaktions-
nummer (TAN) erforderlich.

mobile TAN

Beim mobile TAN-Verfahren wird bei Auftragen und rechtsver-
bindlichen Willenserklarungen sowie sonstigen Erklarungen die
Eingabe einer TAN verlangt, die von der Bank an eine vom Kun-
den bekannt gegebene Mobiltelefonnummer per SMS gesendet
wird. In der SMS werden mit der mobile TAN zum Zweck der Kon-
trolle auch Angaben Uber den zu autorisierenden Auftrag (z.B.
IBAN des Empfangers) oder Uber die rechtsverbindliche Willens-
erklarung bzw. sonstige Erklarung Ubermittelt. Bei nicht korrekter
Eingabe der mobile TAN oder Abbruch der Transaktion verliert die
mobile TAN ihre Giltigkeit und es wird diese nicht durchgefiihrte
Transaktion von der Bank als Fehlversuch registriert.

secTAN

Beim secTAN-Verfahren wird bei Auftrdgen und rechtsverbindli-
chen Willenserklarungen sowie sonstigen Erklarungen die Ein-
gabe einer TAN verlangt, die nach Anforderung des Kunden in
der Security App in diese zugestellt wird. In die Security App wer-
den mit der secTAN zum Zweck der Kontrolle auch Angaben tber
den zu autorisierenden Auftrag (z.B. IBAN des Empfangers) oder
tiber die rechtsverbindliche Willenserklarung bzw. sonstige Erkla-
rung Ubermittelt. Bei nicht korrekter Eingabe der secTAN oder Ab-
bruch der Transaktion verliert die secTAN ihre Giiltigkeit und es
wird diese nicht durchgefiihrte Transaktion von der Bank als Fehl-
versuch registriert.



Digitale Signatur

Ein digitales Zertifikat kann zur Legitimierung und Erteilung von
Auftrégen und rechtsverbindlichen Willenserklarungen oder sons-
tigen Erklarungen gegentiber der Bank im Rahmen des eBanking
per Internet nicht verwendet werden; es sei denn, die Bank hat die
Verwendung eines konkreten, namentlich genannten digitalen
Zertifikats als Alternative zu Verfligernummer, PIN bzw. Einmal
PIN oder Touch ID und TAN nach vorheriger Anmeldung durch
den Kunden mit dem Kunden ausdrticklich vereinbart.

1.3. Hinweis auf Sorgfaltspflichten des Kunden

Zu den vorstehend definierten Legitimations- und Autorisierungs-
merkmalen im Rahmen des eBanking enthélt Punkt 3 Sorgfalts-
pflichten und empfohlene Sicherheitsmalnahmen.

1.4. Voraussetzung zur Teilnahme am SPARDA eBanking

Die Mdglichkeit zur Nutzung des eBanking setzt das Bestehen ei-
ner Geschaftsheziehung und eine diesbezligliche Vereinbarung
zwischen dem Kunden und der Bank voraus. Wird in dieser Ver-
einbarung die Geltung der Bedingungen fiir die Teilnahme am e-
Banking (im Folgenden ,eBanking Bedingungen*) vereinbart, re-
geln die eBanking Bedingungen die Legitimation des Kunden und
die Autorisierung der Funktionen (wie in Punkt 1.2 definiert) sowie
zusammenhangende Bereiche wie etwa Sorgfaltspflichten des
Kunden. Die Geschéftsbeziehung an sich wird durch den ihr zu-
grunde liegenden Vertrag (etwa Kontovertrag) und die fir sie gel-
tenden Geschaéftsbedingungen geregelt.

2. Zugangsherechtigung / Abwicklung
2.1. Aligemeines — Auftrage und Erklarungen

(1) Zugang zum eBanking erhalten nur Kunden, die sich durch die
Eingabe ihrer persénlichen Identifikationsmerkmale (je nach Ap-
plikation entweder Verfligernummer und PIN bzw. Einmal PIN o-
der Touch ID oder IBAN bzw. Teile davon oder eine ausdriicklich
vereinbarte digitale Signatur) legitimiert haben. Die Erteilung von
Auftrégen und die Abgabe rechtsverbindlicher Willenserklarun-
gen oder sonstiger Erklarungen erfolgt durch die Eingabe einer
einmal verwendbaren Transaktionsnummer (TAN) oder mittels
ausdriicklich vereinbarter digitaler Signatur.

(2) Die Abgabe rechtsverbindlicher Willenserkléarungen durch den
Kunden kann auch dadurch erfolgen, dass der Kunde nach seiner
Legitimation im Rahmen der Anmeldung zum eBanking ein ihm
von der Bank ausdriicklich unterbreitetes Anbot dadurch an-
nimmt, dass er die Annahme erklart (etwa durch das Anklicken
einer Box zu seiner Einverstandniserklarung) und er seine An-
nahme danach bestétigt (etwa durch das Betétigen eines But-
tons); auf diese Weise kann der Kunde auch sonstige Erklarun-
gen abgeben.

(3) Die Bank ist berechtigt, aber nicht verpflichtet, Uberweisungen
eines Kunden zwischen zwei bei ihr gefiihrten Konten auch ohne
Autorisierung durch eine TAN durchzufiihren, wenn der Kunde In-
haber beider in die Uberweisung einbezogenen Konten ist. So-
weit die Bank solche Uberweisungen ohne TAN-Autorisierung zu-
lasst, stellt sie dem Kunden eine mit ,Eigentibertrag” bezeichnete
Funktionalitét zur Verflgung.

(4) Die Entgegennahme von Auftragen und rechtsverbindlichen
Willenserklarungen gilt nicht als Durchfiihrungsbestatigung.

2.2. Kommunikationsberechtigte

Der Kontoinhaber ist berechtigt hinsichtlich seines Kontos die Teil-
nahme am eBanking fiir Kommunikationsberechtigte zu beantra-
gen. Der Kommunikationsberechtigte erhalt Auftrags des Konto-
inhabers von der Bank seine personlichen Identifikationsmerk-
male (Verfugernummer, PIN, TANs). Der Kommunikationsbe-
rechtigte ist berechtigt, im eBanking Abfragen (z.B. Kontostand,
Kontoauszlige) zu tétigen und Zahlungsauftrage im eBanking vor-
zubereiten. Der Kommunikationsberechtigte kann weder Auftrage
im Namen des Kontoinhabers erteilen noch rechtsverbindliche
Willenserklarungen oder sonstige Erklarungen fir den Kontoinha-
ber abgeben. Der Kommunikationsberechtigte ist berechtigt,
seine personlichen Daten im eBanking zu andern. Die in diesen

eBanking Bedingungen enthaltenen Regelungen betreffen Kom-
munikationsberechtigte im gleichen MafRe wie Kunden, aufRer
dies wiirde zu einer Uberschreitung des Berechtigungsumfangs
des Kommunikationsberechtigten fiihren.

3. Sorgfaltspflichten und empfohlene Sicherheitsmalid nah-
men

3.1. Einhaltung und Rechtsfolgen

Jeder Kunde ist zur Einhaltung der in diesem Punkt enthaltenen
Sorgfaltspflichten verpflichtet. Kunden, die Unternehmer sind,
sind zusétzlich zur Einhaltung der empfohlenen Sicherheitsmal3-
nahmen verpflichtet. Eine Verletzung dieser Verpflichtungen fuhrt
zu Schadenersatzpflichten des Kunden oder zum Entfall bzw. zur
Minderung seiner Schadenersatzanspriiche gegentiber der
Bank.

3.2. Sorgfaltspflichten
3.2.1.Geheimhaltungs- und Sperrverpflichtung

(1) Der Kunde erhélt auf Antrag von der Bank seine personlichen
Identifikationsmerkmale und TANS, die geheim zu halten sind und
nicht an unbefugte Dritte weitergegeben werden dirfen. Als be-
fugte Dritte gelten im Hinblick auf Identifikationsmerkmale und
TANSs Zahlungsausldsedienstleister sowie im Hinblick auf Identifi-
kationsmerkmale Kontoinformationsdienstleister.

(2) Der Kunde ist verpflichtet, grof3te Sorgfalt bei Aufbewahrung
und Schutz aller personlichen Identifikationsmerkmale und TANs
(diese diirfen keinesfalls unbefugten Dritten zuganglich gemacht
werden) walten zu lassen, um einen missbrauchlichen Zugriff zu
den Bankgeschéften, fur die das eBanking eingerichtet wurde, zu
vermeiden, insbesondere hat er darauf zu achten, dass bei Ver-
wendung der personlichen Identifikationsmerkmale und TANs
diese nicht ausgespaht werden kénnen.

(3) Bei Verlust von Identifikationsmerkmalen und TANs und/oder
wenn Anlass zur Befiirchtung besteht, dass unbefugte Dritte
Kenntnis von diesen erlangt haben, oder wenn sonstige Um-
stande vorliegen, die einem unbefugten Dritten Missbrauch er-
maoglichen koénnten, hat der Kunde unverziglich die Sperre des
Zugangs zu veranlassen.

3.2.2. Sorgfaltspflichten im Zusammenhang mitder N ut-
zung von SPARDA eBanking per App

Bei eBanking per App wird ausdrticklich auf die Verpflichtung des
Kunden hingewiesen, den Zugang zum Gebrauch des mobilen
Endgerates bzw. den Zugriff auf dort gespeicherte Daten fiir
Nichtberechtigte zu sperren.

3.2.3. Sorgfaltspflichten im Zusammenhang mit der
Nutzung von SPARDA eBanking mit mobile TAN

(1) Die per SMS libermittelten Daten sind vom Kunden vor Ver-
wendung der mobilen TAN auf ihre Richtigkeit zu Uberpriifen. Nur
bei Ubereinstimmung der per SMS Uibermittelten Daten mit dem
gewlnschten Auftrag bzw. der gewlinschten rechtsverbindlichen
Willenserklarung darf die mobile TAN zur Auftragsbestatigung
verwendet werden.

(2) Eine Anderung der zum Empfang von mobilen TANs bekannt
gegebenen Mobiltelefonnummer ist vom Kunden entweder selbst
im eBanking vorzunehmen oder durch Bekanntgabe an die Bank
zu veranlassen. Die technische Einrichtung zum korrekten Emp-
fang der SMS und die daraus entstehenden Kosten fallen in den
Verantwortungsbereich des Kunden.

(3) Bei Verlust oder Diebstahl des mobilen Endgeréates oder wenn
sonstige Umstande vorliegen, die einem unbefugten Dritten Miss-
brauch ermdglichen kénnen, hat der Kunde unverziglich die
Sperre seines eBanking Zuganges und des mobilen TAN-
Verfahrens zu veranlassen.

3.2.4. Sorgfaltspflichten im Zusammenhang mit der
Nutzung von SPARDA eBanking mit secTAN



(1) Die in die Security App der Bank Gbermittelten Daten sind vom
Kunden vor Verwendung der secTAN auf ihre Richtigkeit zu tiber-
prufen. Nur bei Ubereinstimmung der in die Security App der Bank
Ubermittelten Daten mit dem gewtinschten Auftrag bzw. der ge-
wiinschten rechtsverbindlichen Willenserklarung darf die secTAN
zur Auftragsbestatigung verwendet werden.

(2) Die technische Einrichtung zum korrekten Empfang der
secTAN per push-Technologie und die daraus entstehenden
Kosten fallen in den Verantwortungsbereich des Kunden.

(3) Bei Verlust oder Diebstahl des mobilen Endgeréates oder wenn
sonstige Umstande vorliegen, die einem unbefugten Dritten Miss-
brauch ermdglichen kénnen, hat der Kunde unverzuglich die
Sperre seines eBanking Zuganges und des secTAN-Verfahrens
zu veranlassen.

3.2.5. Sorgfaltspflichten im Zusammenhang mitder N ut-
zung der digitalen Signatur

(1) Wurde mit dem Kunden die Verwendung eines konkreten di-
gitalen Zertifikats ausdriicklich vereinbart, so hat der Kunde bei
Verlust der Signaturkarte bei seinem Zertifizierungsdiensteanbie-
ter unverzuglich die Sperre oder einen Widerruf des Zertifikates
zu veranlassen.

(2) Zudem hat der Kunde die bei erstmaliger Verwendung der Sig-
naturkarte im eBanking erfolgte Registrierung der Signaturkarte
durch Anklicken des Buttons ,Registrierung léschen” aufzuheben
oder diese Aufhebung bei der Bank zu beauftragen.

3.2.6. Sorgfaltspflichten im Zusammenhang mit der
Nutzung der Touch ID beim SPARDA eBanking per App

(1) Bei Nutzung der Touch ID zur Legitimierung im eBanking per
App wird ausdrticklich auf die Verpflichtung des Kunden hinge-
wiesen, den Zugang zum Gebrauch des mobilen Endgerétes
bzw. den Zugriff auf dort gespeicherte Daten fiir Nichtberechtigte
ZU sperren.

(2) Bei Verlust oder Diebstahl des mobilen Endgerates (z.B.
Smartphone, Tablet) oder wenn sonstige Umstande vorliegen, die
einem unbefugten Dritten Missbrauch ermdglichen kdnnen, hat
der Kunde unverziglich die Sperre der Funktion ,Login mit Touch
ID" zu veranlassen oder eigenstandig durchzufiihren.

3.3. Empfohlene Sicherheitsmal3nahmen bei der Nutzun g
von SPARDA eBanking

(1) Die Bank empfiehlt jedem Kunden, die PIN regelmafiig, spa-
testens alle zwei Monate, selbststéndig zu andern.

(2) Jedem Kunden wird empfohlen, seinen Computer hinsichtlich
Risiken aus dem Internet abzusichemn, insbesondere eine Firewall
und einen aktuellen Virenschutz zu verwenden und diese am ak-
tuellen Stand zu halten, sowie Sicherheitsupdates seines Be-
triebssystems durchzufiihren.

(3) Wir empfehlen nur Apps aus den geschiitzten Stores der je-
weiligen Anbieter (z.B. Apple AppStore, Google Play Store) zu in-
stallieren.

(4) Um ganz sicher zu sein, dass der Kunde mit der Bank verbun-
den ist, wird dem Kunden empfohlen, nach Mdglichkeit die Zertifi-
katsinformationen der Transport Layer Security (TLS)-
Verschlisselung auf folgenden Inhalt hin zu Uberpriifen: Eigenti-
mer: ebanking.spardawien.at, Aussteller: www.symantec.com.

4. Sperre

Achtung: Der Zugang zum eBanking wird automatisch gespertt,
wenn wahrend eines Zugriffes viermal aufeinanderfolgend die
personlichen Identifikationsmerkmale oder TANs falsch eingege-
ben wurden. Der Kunde kann den Zugang zum eBanking auch
selbst sperren, indem er viermal aufeinanderfolgend die PIN oder
einen TAN falsch eingibt.

(1) Der Kunde kann die Sperre des Zuganges zum eBanking per-
sonlich in jeder Filiale der Bank oder telefonisch unter +43 (0) 599

05 995 veranlassen, wobei sich der Kunde mittels Namen, Verfi-
gernummer und IBAN bzw. Teile davon zu legitimieren hat.

(2) Die Aufhebung einer solchen Sperre ist nur durch den Kunden
selbst schriftich oder personlich in einer Filiale der Bank oder te-
lefonisch +43 (0)5 99 05 995 unter Angabe einer gliltigen TAN
maoglich, wobei sich der Kunde entsprechend zu legitimieren hat.

(3) Die Bank ist berechtigt, das eBanking zu sperren, wenn objek-
tive Griinde im Zusammenhang mit der Sicherheit dies rechtferti-
gen, der Verdacht einer nicht autorisierten oder betriigerischen
Verwendung besteht oder der Kunde seinen Zahlungspflichten im
Zusammenhang mit einer mit dem eBanking verbundenen Kre-
ditlinie (Kredit, Uberschreitung oder Uberziehung) nicht nach-
kommt.

(4) Die Bank wird den Kunden — soweit eine Bekanntgabe der
Sperre oder der Griinde fiir die Sperre nicht eine gerichtliche oder
verwaltungsbehérdliche Anordnung verletzen bzw. Osterreichi-
schen oder gemeinschaftsrechtlichen Rechtsnormen oder objek-
tiven Sicherheitserwagungen zuwiderlaufen wirde — von einer
solchen Sperre und deren Griinden in einer der mit dem Kunden
vereinbarten Kommunikationsformen mdglichst vor, spatestens
aber unverzuglich nach der Sperre informieren.

5. Rechtsverbindliche Verfligungen

(1) Auftrage und rechtsverbindliche Willenserkléarungen des Kun-
den im eBanking gelten als abgegeben, wenn der Kunde diese
mittels gultiger TAN oder digitaler Signatur abschliel3end freigege-
ben hat, oder der Kunde seine Willenserklarung auf die in Punkt
2.1 Absatz (2) geregelten Weise ausdriicklich abgegeben hat. Die
jeweilige TAN verliert nach Eingabe ihre Giiltigkeit. Die Aushah-
mebestimmung unter Punkt 2.1. Absatz (3) bleibt unbertihrt.

(2) Dariiber hinaus ist die Bank nicht verpflichtet, in irgendeiner
Form eine weitere Bestatigung Uber den Auftrag oder die rechts-
verbindliche Willenserklarung einzuholen. Bei Durchfiihrung der
Auftrége ist der gltige Annahmeschluss je Geschéftstag zu be-
achten. Bezahlung von im Internet gekauften Waren und Dienst-
leistungen mittels eps Online-Uberweisung sind fir den Anbieter
garantierte Zahlungen und damit vom Auftraggeber nicht wider-
rufbar.

(3) Die Regelungen betreffend Einzel- und Kollektivzeichnungs-
berechtigung sind auch fur die Disposition mittels eBanking ver-
bindlich.

6. Eingangszeitpunkt / Durchfiihrung von Zahlungsauf tra-
gen

(1) Eingangszeitpunkt von Zahlungsauftragen: Der Zeitpunkt, zu
dem ein Zahlungsauftrag via eBanking bei der Bank eingeht, gilt
als Eingangszeitpunkt. Geht der Zahlungsauftrag an einem Ge-
schéftstag nach der cut off-Zeit ein oder nicht an einem Geschéfts-
tag der Bank ein, so wird der Auftrag so behandelt, als wére er
erst am nachsten Geschaftstag bei der Bank eingegangen.

(2) Die cut off-Zeit ist Punkt 6 der ,Allgemeinen Informationen der
SPARDA zu Zahlungsdienstleistungen fiir Verbraucher* zu ent-
nehmen.

(3) Zahlungsauftrage: Sofern kein in der Zukunft liegendes Durch-
flhrungsdatum vom Kunden mitgeteilt wird, erfolgt die Durchfiih-
rung taggleich, wenn die Datenbesténde fur den Zahlungsverkehr
bis spétestens zur cut off-Zeit der Bank zur Bearbeitung vorliegen.
Andernfalls erfolgt die Durchfilhrung spatestens an dem Ge-
schaftstag, der dem Tag der Dateniibertragung durch den Auf-
traggeber folgt. Voraussetzung fiir die Durchfiihrung ist die ent-
sprechende Kontodeckung.

7. Haftung gegeniiber Unternehmern

Im Verhaltnis zu Unternehmern ist die Haftung der Bank fiir leicht
fahrlassig verursachte Schaden generell ausgeschlossen. Fir
jene Schaden, die im Zusammenhang mit der Hard- oder Soft-
ware des Kunden, oder die durch das Nichtzustandekommen des
Verbindungsaufbaues mit dem Rechenzentrum der Bank, oder
die durch einen vorlibergehenden Ausfall der Einrichtungen der
Bank zur Abwicklung des eBanking entstehen sowie dann, wenn



der Unternehmer die in Punkt 3 festgelegten Sorgfaltspflichten
verletzt hat oder wenn der Unternehmer den in Punkt 3 enthalte-
nen empfohlenen Sicherheitsmaf3nahmen nicht entsprochen hat,
ist die Haftung der Bank unabhéngig vom Grad des Verschuldens
ausgeschlossen. Hat der Unternehmer die in Punkt 3 festgeleg-
ten Sorgfaltspflichten verletzt oder den in Punkt 3 enthaltenen
empfohlenen Sicherheitsmal3nahmen nicht entsprochen, haftet
er der Bank fir den daraus resultierenden Schaden.

8. Kiindigung

(1) Jeder Kunde ist berechtigt, die Vereinbarung Uber die Teil-
nahme am eBanking jederzeit ohne Angabe von Griinden und
ohne Kundigungsfrist zu kiundigen. Nach Einlangen der Kiindi-
gung wird die Bank den Zugriff auf das Konto mittels eBanking
sperren. Verfligt der Kunde (ber ein Bankgeschétft, dessen Kon-
toauszug nur Uber eBanking abrufbar ist, ist vor der Kiindigung
dieser Vereinbarung die Aufldsung des Bankgeschéftes zu ver-
anlassen.

(2) Die Bank ist berechtigt, die Vereinbarung tber die Teilnahme
am eBanking jederzeit unter Einhaltung einer Frist von zwei Mo-
naten ohne Angabe von Griinden zu kiindigen. Die Bank hat dar-
Uiber hinaus das Recht, die Vereinbarung tUber die Teilnahme am
eBanking jederzeit bei Vorliegen eines wichtigen Grundes mit so-
fortiger Wirkung zu kiindigen. Als wichtiger Grund gilt insbeson-
dere die Uberlassung der personlichen Identifikationsmerkmale
an unberechtigte dritte Personen.

9. Erklarungen der Bank

(1) Rechtsgeschaftliche Erklarungen, Mitteilungen und Informati-
onen der Bank (nachfolgend gemeinsam ,Erklarungen) erhélt
der Kunde entweder per Post oder elektronisch im Wege des e-
Banking nach Maf3gabe der folgenden Bestimmungen.

(2) Erklarungen, welche die Bank dem Kunden zuganglich zu ma-
chen hat, stellt die Bank dem Kunden elektronisch im eBanking
zur Verfligung; dies entweder dadurch, dass der Kunde die Erkla-
rungen abrufen kann (beispielsweise die Buchung am Kreditkonto
durch die Anzeige zum Konto) oder dadurch, dass die Bank die
Erklarung in das ePostfach des Kunden sendet. Das Vorliegen
einer Erklarung im ePostfach wird dem Kunden angezeigt, ohne
dass er das ePostfach abfragen muss.

(3) Die Bank ibermittelt jene Erklarungen, welche sie dem Kun-
den mitzuteilen hat, dadurch, dass sie die Erklarung in das ePost-
fach des Kunden sendet und gleichzeitig den Kunden durch die
Ubersendung einer SMS oder E-Mail an die vom Kunden bekannt
gegebene Mobiltelefonnummer bzw. E-Mailadresse dariiber in-
formiert, dass die Erklérung im ePostfach des Kunden vorhanden
ist. Auch Beilagen zu solchen Erklarungen wird die Bank dem
Kunden in das ePostfach Uibersenden. Die Bank kann dem Kun-
den die Benachrichtigung tber das Vorhandensein der Erkléarung
in seinem ePostfach auch per Post tibermitteln. Die in diesem Ab-
satz geregelten Erklarungen gelten dem Kunden als in jenem
Zeitpunkt zugegangen, in dem er die Information Uber das Vor-
handensein der Erklarung in seinem ePostfach per SMS, per E-
Mail, per Post oder in der sonst mit ihm geman Absatz (4) verein-
barten Weise erhalt.

(4) Falls die Bank und der Kunde vereinbart haben, dass die Bank
den Kunden anstelle einer SMS oder E-Mail auch in einer ande-
ren Form informiert, durch die der Kunde aufgrund eines von ihm
alltéglich benutzten Kommunikationsmediums von der Erklérung
im ePostfach Kenntnis erlangt (beispielsweise Uiber eine Anwen-
dung auf seinem Mobiletelefon wie etwa WhatsApp), kann die Be-
nachrichtigung des Kunden (ber das Vorhandensein der Erkla-
rung in seinem ePostfach auch in dieser Form erfolgen.

(5) Der Kunde kann Erklarungen der Bank samt Beilagen im e-
Banking sowohl drucken als auch auf seiner Festplatte speichern;
zu diesem Zweck stellt die Bank im eBanking entsprechende
Funktionsfelder (Buttons) zur Verfiigung. Die Erklarungen und
Beilagen bleiben im eBanking unverandert flr einen Zeitraum von
mindestens sieben Jahren gespeichert und kbnnen vom Kunden
in diesem Zeitraum jederzeit eingesehen, gedruckt und gespei-
chert werden, so lange die Geschaftsbeziehung (zum Beispiel ein
Konto- oder Kreditvertrag), auf welche sich die Erklarungen und
Beilagen beziehen, besteht. Die Bank weist den Kunden darauf

hin, dass die Erklarungen der Bank sowie deren Beilagen, inshe-
sondere jene im ePostfach, wichtig fiir seine Geschéftsbeziehung
zur Bank und fiir seine Anspriiche sind, weshalb sie dem Kunden
empfiehlt, die Erklarungen und Beilagen bereits beim erstmaligen
Lesen zu drucken oder auf seiner Festplatte zu speichemn.

(6) Erklarungen gegeniber Unternehmern werden von der Bank
ausschlieBlich elektronisch in der unter Absatz (2) geregelten
Form durch die Zugénglichmachung im eBanking abgegeben; sie
gelten in jenem Zeitpunkt als zugegangen, in dem sie im eBan-
king abrufbar sind. Mit Unternehmern wird deren Obliegenheit
vereinbart, regelméafiig Abfragen im eBanking vorzunehmen.

10. ePostfach

Fir jeden Kunden wird im eBanking per Internet ein individuelles
ePostfach eingerichtet, welches fiir die Erklarungen der Bank an
den Kunden im Sinne von Punkt 9 dient. Uber das Vorhandensein
einer Erklarung im ePostfach wird der Kunde von der Bank mit
einem besonderen Hinweis beim ersten Einstieg in das eBanking
per Internet nach dem Vorhandensein der Erklarung aufmerksam
gemacht; dies auch dann, wenn der Kunde bereits eine Benach-
richtigung Uber das Vorhandensein der Erklarung gemaf
Punkt 9 Absatz (3) erhalten hat. Das Vorliegen einer Erklarung im
ePostfach wird dem Kunden auch danach angezeigt, ohne dass
er das ePostfach abfragen muss, so lange er die Erklarung nicht
gedffnet hat.

11. Anderung der Bedingungen fiir die Teilnahme am
SPARDA eBanking

(1) Anderungen dieser Bedingungen werden dem Kunden von
der Bank mindestens zwei Monate vor dem vorgeschlagenen
Zeitpunkt ihres Inkraftiretens angeboten; dabei werden die vom
Anderungsangebot betroffenen Bestimmungen und die vorge-
schlagenen Anderungen dieser Bedingungen in einer dem Ande-
rungsangebot angeschlossenen Gegeniiberstellung (im Folgen-
den ,Gegeniberstellung®) dargestellt. Das Anderungsangebot
wird dem Kunden mitgeteilt. Die Zustimmung des Kunden gilt als
erteilt, wenn vor dem vorgeschlagenen Zeitpunkt des Inkrafttre-
tens kein schriftlicher oder elektronisch Giber das eBanking erklar-
ter Widerspruch des Kunden bei der Bank einlangt. Die Bank wird
den Kunden im Anderungsangebot darauf aufmerksam machen,
dass sein Stillschweigen durch das Unterlassen eines schriftli-
chen oder elektronisch Uber das eBanking erklarten Wider-
spruchs als Zustimmung zu den Anderungen gilt, sowie dass der
Kunde, der Verbraucher ist, das Recht hat, sowohl die Vereinba-
rung zur Teilnahme am eBanking als auch Rahmenvertrage fur
Zahlungsdienste (z.B. Kontovertrage), zu denen das eBanking
vereinbart ist, vor Inkrafttreten der Anderungen kostenlos fristlos
zu kuindigen. AulRerdem wird die Bank die Gegentiberstellung so-
wie die vallstandige Fassung der neuen Bedingungen auf ihrer In-
ternetseite verdffentlichen und dem Kunden Uber sein Ersuchen
die vollstindige Fassung der neuen Bedingungen tibersenden o-
der in ihren Geschéftsstellen aushéndigen; auch darauf wird die
Bank im Anderungsangebot hinweisen.

(2) Die Mitteilung an den Kunden tiber die angebotenen Anderun-
gen kann in jeder Form erfolgen, die mit ihm vereinbart ist. Eine
solche Form ist auch die Ubermittiung des Anderungsangebots
samt Gegenuberstellung an das geman Punkt 10 fur den Kunden
eingerichtete ePostfach, wobei der Kunde uber das Vorhanden-
sein des Anderungsangebots in seinem ePostfach auf die in
Punkt 9 Absatz (3) geregelte Weise (SMS, E-Mail, Post oder
sonst vereinbarte Form) informiert werden wird.

(3) Die Anderung von Leistungen der Bank durch eine Anderung
dieser Bedingungen nach Punkt 11 Absatz (1) ist auf sachlich ge-
rechtfertigte Félle beschrankt; eine sachliche Rechtfertigung liegt
insbesondere dann vor, wenn die Anderung durch gesetzliche
bzw. aufsichtsbehdrdliche Mal3nahmen oder durch die Entwick-
lung der Judikatur notwendig ist, die Anderung die Sicherheit des
Bankbetriebs oder die Abwicklung der Geschéftsverbindung mit
dem Kunden férdert, oder die Anderung zur Umsetzung techni-
scher Entwicklungen erforderlich ist. Die Einflihrung von Entgelten
oder die Anderung vereinbarter Entgelte durch eine Anderung
dieser Bedingungen fir die Teilnahme am eBanking ist ausge-
schlossen.

12. Wertpapiere



(1) Die Bank erbringt im Rahmen des eBanking keine Anlagebe-
ratung; daher gibt die Bank im Rahmen des eBanking keine per-
sOnlichen Empfehlungen an den Kunden, die sich auf Wertpapier-
geschafte beziehen. Die Bank fihrtim Rahmen des eBanking nur
die vom Kunden erteilten Orders durch, zu deren Erteilung sich
der Kunde aufgrund seiner selbststandigen Information ent-
schlossen hat.

(2) Informationen, Stammdaten, Kennzahlen, Marktkurse, Ein-
schatzungen und sonstige allgemeine Informationsmaterialien,
die Uber das eBanking zuganglich sind, dienen ausschlief3lich
dem Zweck, die eigenstandige Geschéaftsentscheidung des Kun-
den zu erleichtern und stellen keine individuelle Beratung oder
Empfehlung dar. Alle Kursangaben dienen lediglich der Orientie-
rung und geben nicht den Kurs wieder, zu dem ein Auftrag tat-
sachlich durchgefiihrt wird. Insbesondere wahrend der Auf-
tragserteilung und bis zu dessen Durchfiihrung kann es zu Kurs-
anderungen kommen.

(3) Im Rahmen des eBanking kénnen Orders nur zu Uber das e-
Banking handelbaren Wertpapieren erteilt werden.

(4) Bei Orders im Rahmen des eBanking wird die Bank aus-
schliel3lich priifen, ob die vom Kunden der Bank erteilten Informa-
tionen zu seinen Kenntnissen und Erfahrungen im Anlagebereich
auf ausreichende Kenntnisse und Erfahrungen in Bezug auf das
gewlinschte Geschéft schlieen lassen. Kommt die Bank auf-
grund dieser Prifung zum Ergebnis, dass das vom Kunden ge-
wiinschte Geschéft fur ihn nicht angemessen ist, wird sie den
Kunden warnen. Hat der Kunde keine oder nur unzureichende
Angaben zu seinen Erfahrungen und Kenntnissen im Anlagebe-
reich gemacht, wird ihn die Bank warnen, dass sie nicht in der
Lage ist, die Angemessenheit der vom Kunden gewiinschten Ge-
schéfte zu beurteilen. Der Kunde kann die Bank trotz der War-
nung mit der Ausfiihrung des Geschéafts auf eigenes Risiko beauf-
tragen.

(5) Eine Auftragsannahme der Bank ist nur unter der Vorausset-
zung mdglich, dass Konto- und Depotdeckung gegeben sind und
das gewahlte Wertpapier aktuell zur Verfuigung steht. Die Bank
behalt sich das Recht vor, mittels eBanking erteilte Auftrage abzu-
lehnen und den Kunden zur persénlichen Vorsprache einzuladen.

(6) Wertpapierorders: Eine Wertpapierorder hat alle erforderlichen
Daten wie Wertpapierkennnummer (ISIN), Stiickanzahl bzw. No-
minale, gewlinschte(n) Bérse bzw. Handelsplatz und gegebenen-
falls Limit (in der entsprechenden Wahrung) und Glltigkeitsdauer
zu enthalten. Die Order wird zum aktuellen Kurs der vom Kunden
gewahlten Borse bzw. des vom Kunden gewahlten Handelsplat-
zes ausgefuhrt. Die unverzigliche Weiterleitung einer Order an
die vom Kunden gewahlte Borse bzw. an den vom Kunden ge-
wahlten Handelsplatz hangt von den Offnungszeiten der Handels-
stellen der Bank und von den Offnungszeiten des jeweiligen Bor-
sen- bzw. Handelsplatzes ab. Der Kunde muss sich selbststéandig
Uiber die Handelszeiten und Usancen der verschiedenen Borsen
und Handelsplatze informieren und diese selbststandig bei seinen
Wertpapiergeschaften beriicksichtigen.

Die taggleiche und unverziigliche Weiterleitung einer Order kann
nur dann sichergestellt werden, wenn die Order mindestens eine
halbe Stunde vor Handelsschluss der jeweiligen Bérse bzw. des
jeweiligen Handelsplatzes und mindestens eine halbe Stunde vor
Ende der Offnungszeiten der Handelsstellen der Bank einlangt.
Die nach Handelsschluss der jeweiligen Borse bzw. des jeweili-
gen Handelsplatzes oder nach Ende der Offnungszeiten der Han-
delsstellen der Bank einlangende Order wird mit Beginn des
nachsten Handelstages an die jeweilige Bérse bzw. den jeweili-
gen Handelspartner weitergeleitet. Die Kaufsumme bzw. der Ver-
kaufserlos der durchgefiihrten Auftrage werden dem vereinbarten
Konto des Kunden angelastet bzw. gutgeschrieben.

(7) Uber die Auftragsannahme der Order wird der Kunde im Rah-
men des eBanking im Menipunkt ,Orderstatus” informiert. Uber
die erfolgte Ausfiihrung der Order wird der Kunde im Rahmen des
eBanking im Menlpunkt ,Depotumsétze informiert.

(8) Der Kunde darf Wertpapierinformationen aus dem eBanking
nur fir eigene Zwecke nutzen und versichert, mit den von ihm be-
zogenen Informationen weder zu handeln, noch sie gewerbsma-
RBig weiterzuverarbeiten und dies auch Dritten nicht zu gestatten.

Der Kunde verpflichtet sich, eBanking nicht firr rechtswidrige Zwe-
cke zu verwenden oder eine Verwendung dafiir zu gestatten. Der
Kunde ist nicht berechtigt, ohne vorherige schriftiche Zustimmung
der Bank die Informationen aus dem eBanking insgesamt oder
einzelne Informationen daraus an Dritte weiterzugeben oder Drit-
ten zur Nutzung zu Uberlassen oder sie in sonstiger Weise zu ver-
breiten oder zu veroffentlichen. Der Kunde erkennt an, dass Infor-
mationen, die die Bank von Fremdanbietern bezieht, oder die von
einem Fremdeingeber in das Informationssystem eingegeben
werden und von der Bank als solche gekennzeichnet sind, der
Bank nicht zurechenbar sind und von der Bank aufgrund der Da-
tenmenge auch nicht Uberpriift werden kénnen.

Stand: November 2017



